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Mogelijkheden en ontwikkelingen

bij embedded internet
Inleiding

Embedded systemen en embedded software zijn voor veel bedrijven cruciale begrippen. Micoprocessoren en bijbehorende software zijn in practisch alle ons omringende systemen aanwezig en bepalen hiervan de functionaliteit. Daarnaast is "embedded" ook een modewoord, vooral in combinatie met Internet. In dit artikel willen we kijken naar wat embedded Internet inhoudt.

Ontwikkelingen van netwerkverbindingen

Een verbinding met Internet is in de eerste plaats een netwerkverbinding. Voor embedded systemen is een netwerkverbinding een belangrijke stap; zonder een verbinding met de buitenwereld is het systeem aan zichzelf overgelaten en is de functionaliteit bepaald door datgene wat de fabrikant er in heeft gestopt. De embedded software en hardware kun je dan beschouwen als implementatie-aspecten van het apparaat waar een gebruiker verder niets mee te maken heeft. 

Het gebruik maken van netwerkverbindingen is een evolutionair proces waarbij in de loop van de tijd nieuwe mogelijkheden worden onderzocht en toegevoegd. Schematisch kun je dit weergeven in de volgende stadia.

1. network unaware. Het product is monolitisch, de embedded hard- en software is ontoegankelijk en onzichtbaar.

2. network aware. Men is er zich van bewust dat het voordelig kan zijn informatie uit het product te halen. Het gaat hierbij vooral om statusinformatie en de belangrijkste toepassing is het vinden c.q. voorkomen van fout gedrag. Het uitgangspunt hierbij is het feit dat er allerlei technische mogelijkheden toch al in het product aanwezig zijn. In dit geval bepalen deze technische mogelijkheden vaak het uiteindelijke ontwerp van de netwerkverbinding. Er wordt gebruik gemaakt van “eigen” protocollen via verbindingen die er toch al zijn. Het apparaat hoeft zelf niet met een netwerk verbonden te zijn maar kan ook worden “uitgelezen” door een dedicated computer. Een voorbeeld is het inspecteren van de toestand van een machine met betrekking tot slijtage.

3. network connected. De mogelijkheden worden veel groter als je de informatielus embedded systeem → gebruiker → embedded systeem kunt sluiten. Hiervoor is het nodig dat het apparaat ten tijde van het netwerkgebruik on-line is, d.w.z., de gebruiker moet een rechtstreekse verbinding hebben. In eerste instantie krijg je dezelfde situatie als in het vorige geval maar er is nu ook de mogelijkheid van interactie. Dit betekent dat er gericht interne informatie opgevraagd kan worden waardoor het off-line zoeken in een grote informatiebrij kan worden vereenvoudigd. Er kan eventueel ook besturing plaats vinden. 

De aanpassingen in het embedded systeem zijn beperkt. De belangrijkste wijziging is het toevoegen van een commando-interpretator ten behoeve van “remote monitor & control”. Deze interpretator kan wellicht ook draaien op een extra processor die de commando’s omzet in het protocol van het embedded systeem. Over het algemeen worden voor het verbinden van dit soort systemen “dedicated lines” gebruikt (bijvoorbeeld, telefoonlijnen). Er is nog steeds geen sprake van integratie: het netwerk is een toevoeging achteraf en het embedded systeem weet van niets.

4. network centered. Wanneer je een netwerkverbinding niet achteraf toevoegt maar van tevoren weet dat die er zal zijn, verandert het ontwerp van het product. Voor wat betreft de hardware betekent dit dat het “netwerk deel” en het “embedded deel” kunnen worden geïntegreerd. Dit kan eventueel leiden tot een nieuwe keuze van hardware. Deze keuze kan verder worden beïnvloed door de eisen die aan de (extra) software worden gesteld. Deze extra software implementeert de mogelijkheden die we onder network connected hebben geschetst maar er zijn ook nieuwe aspecten. Zo zal er sprake zijn van standaardisatie van de netwerkverbinding (minder eigen protocollen, aansluiten bij de markt) en kunnen er nieuwe mogelijkheden worden toegevoegd. Een voor de hand liggende optie is het aanpassen van de embedded software of het kunnen debuggen hiervan. Ook kan er intelligentie worden ingebouwd zoals het melden van storingen e.d. Het principiële verschil met het vorige stadium is dat niet langer het systeem zoals het er staat als uitgangspunt wordt genomen. 

5. fully networked. In dit laatste geval is niet alleen het ontwerp maar ook de functionaliteit van het product bepaald door het feit dat het met een netwerk is verbonden. Het embedded systeem gebruikt het netwerk om zijn eigen functioneren te verbeteren. In het bijzonder communiceert het met andere systemen en niet alleen met menselijke gebruikers. Daarnaast komen toepassingen in beeld die zonder netwerk niet bestaan. Een paar voorbeelden kunnen dit mogelijk verduidelijken.

· Een systeem dat buiten is opgesteld gebruikt de weersverwachting om beslissingen te nemen.

· Apparaten van dezelfde soort, waarvan er veel op het netwerk bestaan, verzamelen statistiek over hun functioneren en doen zo aanbevelingen omtrent hun onderhoud. 

· Een apparaat heeft een display voor statusinformatie. Dit display kan ook worden gebruikt door de organizer van de operateur als die het nodig heeft. Dit gebeurt transparant en automatisch via draadloze verbindingen en embedded software.

· Iemand komt een zaal binnen. Zijn telefoon (of PDA) past zich aan aan de locale conventie: geen belsignaal. 

Sleutelbegrip hierbij is embedded intelligence. Het is op dit gebied dat de meest futuristische beelden worden geschetst en waar de fantasie vrij spel heeft. Hier worden ook de meest indringende vragen opgeroepen over de voor- en nadelen van dit soort technologie.

Belangrijke technische factoren

De technische ontwikkelingen zijn een belangrijke drijvende factor in dit geheel. Ze worden vaak samengevat in een drietal “wetten” waarvan de wet Moore de meest bekende is.

De wet van Moore: het aantal transisoren per chipoppervlak verdubbelt iedere 18 maanden. 

Kort gezegd is het effect hiervan dat rekenkracht en embedded electronica op termijn onbeperkt beschikbaar zijn zowel in ruimte als in prijs. Anders gezegd: kosten en grootte van de hardware verdwijnen als beperkende factoren om plaats te maken voor andere beperkingen, zoals software complexiteit en energie dissipatie. De wet van Moore verklaart in zekere zin het doordringen van de electronica in embedded systemen. Op den duur zal dit waarschijnlijk leiden tot een situatie waarin practisch ieder apparaat met een stroomvoorziening ook embedded computer hardware heeft.

De wet van Metcalfe: de waarde van een netwerk is evenredig met het kwadraat van het aantal aangesloten knooppunten.

De achtergrond van deze wet is dat het aantal mogelijke verbindingen in een netwerk kwadratisch is in het aantal knooppunten. Uiteraard is het zo dat niet ieder paar knooppunten iets met elkaar heeft; om de “waarde” werkelijk hoog te doen zijn moet een netwerk ook veel verbindingen benutten. Belangrijke observatie is echter dat door het toevoegen van een nieuw knooppunt aan een netwerk de waarde per knooppunt omhoog gaat, ook voor de reeds bestaande knooppunten. De wet van Metcalfe is de achtergrond van het succes van het verbinden van embedded systemen met een netwerk. Deze wet drijft ook de “embedded intelligence” aan; door te communiceren met andere systemen worden er namelijk meer verbindingen gebruikt (en wordt dus de waarde meer verhoogd) dan bijvoorbeeld bij eenvoudige connectiviteit voor observatie op afstand.

De wet van Gilder: Internet bandbreedte verdrievoudigt iedere 18 maanden.

In het verband van dit artikel hebben we Internet nog niet genoemd; de discussie geldt voor ieder netwerk. Echter, wanneer iedere fabrikant of gebruiker zijn eigen netwerk gaat ontwikkelen wegen de kosten hiervan nooit op tegen de extra waarde. Daarnaast zal, voor gegevensoverdracht over de langere afstand, in ieder geval van bestaande netwerken zoals het telefoonnet gebruik moeten worden gemaakt. Dat laatste heeft zo zijn beperkingen. Wat Internet toevoegt is:

· standaardisatie van informatieoverdracht. Informatieoverdracht via Internet gaat volgens het Internet Protocol hetgeen inmiddels het breedst geaccepteerde transportprotocol is. Ieder apparaat dat IP spreekt kan worden aangesloten.

· wereldwijde connectiviteit. Het transportprobleem over de lange afstand wordt door anderen en door meer partijen opgelost. In het bijzonder, het transport is robuust.

· standaardisatie van protocolstapels. Naast informatieoverdracht komt Internet met een grote collectie protocollen voor een verscheidenheid aan toepassingen. De software die deze protocollen implementeert is vrij beschikbaar.

· beschikbaarheid van software. Software realisaties van zowel protocollen als complete applicaties zijn vrij beschikbaar. Wanneer een embedded systeem eenmaal verbonden is met Internet is kan de functionaliteit uitgebreid worden met opties als inloggen, software inspectie en debug etc., met minieme inspanning. 

· standaardisatie van softwaretechnologie. Ontwikkelingen rondom software voor gedistribueerde systemen zoals de ontwikkelingen rondom Java zijn voor iedere Internetgebruiker vrij beschikbaar. Dit kan enorme kostenbesparingen tot gevolg hebben. Ook zie je hier een wisselwerking zoals het werk op het gebied van Java2ME (de micro-editie van Java) en RT-Java (real-time Java) waar eisen uit de embedded wereld worden verwerkt in de taaldefinitie.

Samengevat komt het hierop neer: Internet bevordert standaardisatie en interoperabiliteit (het kunnen samenwerken van apparaten). 

Gilder’s wet is opgesteld naar analogie van de wet van Moore die gefundeerd is in de technologische ontwikkelingen. Voor Gilder’s wet is dat laatste echter veel minder het geval. Als de groei van Internet gaat afhangen van de hoeveelheid kabels die wordt gelegd zal er op de duur slechts sprake zijn van lineaire groei. Het perspectief van Gilder’s law is dat op den duur communicatiebandbreedte overvloedig is, net zoals rekenkracht nu en dat is wel een interessante gedachte. Evenals bij de wet van Moore zijn er uiteraard fysieke limieten. Bij de wet van Moore worden die voorzien rondom 2010. Bij de wet van Gilder wordt soms 2025 genoemd. Het blijft voorlopig echter niet meer dan een vuistregel hoewel er momenteel wel degelijk sprake is van explosieve groei. Ik denk zelfs dat voor embedded Internet de bandbreedte geen belangrijke beperking meer is, behalve voor video signalen.

Op technisch gebied zijn er namelijk ook nog wel de nodige hobbels te nemen. In feite zijn de technische mogelijkheden al jaren beschikbaar en de ideeën over het gebruik van netwerktechnologie bij embedded systemen zijn ook al langer geleden geformuleerd. Internet is een stap in de goede richting maar introduceert ook zijn eigen problemen.

1. Beveiliging. De toepassingen die we hebben geschetst vereisen veilige verbindingen via Internet, waarop niet kan worden ingebroken. Dit dient meer dan nu het geval is te worden geïntegreerd met de communicatieprotocollen. Nadeel is dat beveiliging rekenkracht kost.

2. Privacy. De informatie uit het embedded systeem is privacygevoelig. Bijvoorbeeld, gebruikersprofielen van huishoudelijke apparaten geven vaak ook weer wanneer iemand in huis aanwezig is. Er moet goed nagedacht worden over methodes om de privacy te beschermen.

3. De laatste meter. Om netwerkverbinding van embedded systemen een succes te maken moet deze verbinding zeer eenvoudig te leggen zijn. De voorkeur zou uitgaan naar een draadloze verbinding die automatisch tot stand komt (hier is Bluetooth een kandidaat). Zodra er sprake is van draad is er ook sprake van een locale infrastructuur en die is niet altijd aanwezig. Op dit moment zijn de beschikbare fysieke netwerken: het electriciteitsnet, het telefoonnet en het kabelnet. Hiervan zijn de laatste twee niet zo alom tegenwoordig als de eerste. Het gebruik van het electriciteitsnet is echter aan zeer strenge eisen gebonden. De praktijk is dus: er is nog geen goed thuisnetwerk waarop kan worden aangesloten.

4. Embedded features. Door een embedded systeem aan het netwerk te hangen wordt het in principe een multi-user systeem. Daar moet het ook op voorbereid worden. Er moet een identificatieprocedure zijn en er zal verschil zijn tussen permissies van gebruikers. De opdrachten van gebruikers mogen de veiligheid van het systeem niet in gevaar brengen, etc.

Andere factoren

Er zijn ook andere factoren die een rol spelen. Hoewel dit niet direct op mijn terrein ligt wil ik toch een paar economische factoren noemen.

· Installed base. Voor veel producten is er een grote “installed base”; vervanging gaat slechts langzaam.

· Behoeften. Lang niet alles wat er kan voorziet in een behoefte. Dat geldt zeer sterk in de “luxe” sfeer. In de professionele sfeer zal over het algemeen gelden: ontwikkelingen die de productiviteit verbeteren zullen aanslaan. Bijvoorbeeld, wanneer als gevolg van een remote diagnose een monteur slechts 1 keer in plaats van 2 keer naar een systeem toe hoeft is er duidelijk een productiviteits-voordeel.

· Business model. Wie verdient er geld aan de ontwikkelingen en wie betaalt de extra kosten? In het voorgaande voorbeeld verdient de serviceverlener aan de remote diagnose en dus zullen de kosten van de remote diagnose verwerkt worden in lagere servicekosten. Het ligt voor de hand dat er ook geheel nieuwe business modellen komen.

Tenslotte zijn er de factoren van de bedrijfscultuur, kennis en opleiding. Integratie van Internet betekent ook het adopteren van een stuk technologie dat van buiten een bedrijf komt. Behalve mogelijkerwijs het “Not Invented Here” syndroom speelt kennis van zaken hierbij een grote rol. Persoonlijk denk ik ook dat bedrijven en gebruikers een langzame ontwikkeling doormaken zoals geschetst in de eerste paragraaf van dit artikel. Het is lastig om stadia in die ontwikkeling over te slaan, bijvoorbeeld door van “network aware” in één keer over te gaan naar “fully networked”. Het volgende stadium bouwt namelijk voort op ervaringen uit het vorige stadium. Wel is het zo dat Internet de verspreiding van informatie enorm versnelt zodat het veel gemakkelijker is geworden in de ervaringen van anderen te delen.

Conclusie

Ik denk dat “networked devices” een zeer belangrijk toekomstperspectief hebben en dat we nu de mogelijke toepassingen nog lang niet overzien. Het lijkt me voor bedrijven verstandig om op kleine schaal te experimenteren met deze nieuwe technologie, zowel met de hardware als met de software want op die manier bouw je kennis van zaken op. Ook “gedachtenexperimenten” om eigen toepassingen door te denken zijn belangrijk. De ontwikkelingen gaan snel. De technische mogelijkheden groeien zelfs sneller dan de toepassingen. Dit betekent dat op het moment dat een lastig struikelblok wordt weggehaald (bijvoorbeeld: het laatste meter probleem) er een inhaalslag kan plaatsvinden en dan is het zaak om te weten waar je staat.
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