Internet Control van Embedded Systems

Een duidelijke trend op het gebied van embedded systems is het meer en meer verbinden van deze apparaten met het Internet. Potentiële voordelen zijn er legio, zoals onder meer control en monitoring. Men is zich tegenwoordig steeds beter bewust van deze voordelen, maar de feitelijke kennis hoe dergelijke systemen te realiseren valt nogal eens tegen. Dit artikel behandelt dit realisatie-traject, en met name de keuzes waar de ontwikkelaar voor komt te staan.

IR. Mark Manders en DR. Johan Lukkien

Binnen het EESI (Eindhoven Embedded Systems Institute), houdt men zich in het Web-controllable Embedded Systems project (WebES) bezig met wetenschappelijk onderzoek op het gebied van web-connectiviteit voor embedded systems. Het probleem dat in het WebES-project wordt bestudeerd is in de eerste plaats de realisatie van de verbinding tussen de gebruiker en het embedded system, waarbij er zoveel mogelijk gebruik gemaakt wordt van standaard Internet technologie. 

Het onderzoek spitst zich dan ook met name toe op de architectuur van deze verbinding. Belangrijke aspecten daarbij zijn o.a. de te gebruiken communicatieprotocollen en de hard- en software-interfaces. 

Twee concepten die in dit project onderwerp van onderzoek zijn, zijn: genericiteit en het correspondentie principe. Genericiteit wil zeggen dat er gestreefd wordt naar een architectuur waarbij het applicatiespecifieke deel zo klein mogelijk gehouden wordt, zodat er geen volledig redesign nodig is indien er veranderd wordt van applicatie. Het correspondentie principe houdt in dat er gestreefd wordt naar een één op één correspondentie tussen de user-interface op het embedded system en die in de browser van de Internet-gebruiker. Zeker voor de in-home-omgeving is het een belangrijk voordeel om geen nieuwe user-interfaces te moeten leren.
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1.  Algemene architectuur van een Internet controllable embedded system. De gebruiker gebruikt een browser om te communiceren met het embedded system, dat we beschouwen als een software platform, dat in staat is sensoren uit te lezen en actuatoren aan te sturen. Belangrijk is de functionele opsplitsing tussen de HTTP-server, verantwoordelijk voor de (initiële) Internet-communicatie, en de applicatie-server, welke de interface realiseert tussen de sensoren en actuatoren en het protocol dat over de Internet-verbinding gebruikt wordt. Duidelijk te zien is de één op één correspondentie tussen het embedded system en de user-interface op de browser.  

Een algemene realisatie, zoals weergegeven in figuur 1, kunnen we onderverdelen in drie stukken welke nader gespecificeerd dienen te worden, namelijk de gebruikers-zijde, de Internet-verbinding en de embedded-system-zijde. 

1. De gebruikers-zijde. 
Het ligt hier voor de hand om gebruik te maken van de combinatie Operating System + browser, zoals dat gebruikelijk is voor personal computers. Hierdoor wordt de complexiteit van het schrijven van de gebruikers-zijde gereduceerd tot het schrijven van een HTML-pagina, desgewenst aangevuld met JAVA of CGI. Dit is vooral te danken aan het feit dat er op deze plaats in het systeem geen extra eisen gesteld worden, zoals bijvoorbeeld het aansturen van hardware. 

2. De Internet-verbinding.

De verbinding via het Internet dienen we nader te specificeren, hetgeen nogal afhankelijk is van de applicatie. Het te gebruiken netwerkprotocol is uiteraard het Internet-protocol (IP). IP voorziet in een onbetrouwbare overdracht van data-pakketten naar een host-adres, zonder hierbij een permanente verbinding op te bouwen. Hierdoor kunnen deze data-pakketten verloren raken, gedupliceerd worden of in een verkeerde volgorde worden overgebracht. Wat IP wel biedt is een universele methode voor het transporteren van data, onafhankelijk van de onderliggende netwerk-technologie. Boven op IP dient een geschikt transportprotocol gekozen te worden, zie figuur 2.
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2. Het is gebruikelijk communicatie-protocollen onder te verdelen naar de lagen van het zogenaamde OSI (Open Systems Interconnection)-referentiemodel. Het OSI-model bestaat eigenlijk uit 7 lagen, waarvan er in het TCP/IP-referentiemodel meestal slechts 4 gebruikt worden. Elke laag heeft zijn eigen verantwoordelijkheden en abstractieniveau. Deze lagen zijn aan de linkerkant uitgezet tegen de meest gebruikte protocollen uit de TCP/IP-suite. Aan de hand hiervan is te zien van welke onderliggende protocollen een bepaalde applicatie gebruik maakt. Vergelijken we in dit verband de transport-laag met de applicatie-laag, dan geldt des te hoger de laag, des te meer is het protocol toegesneden op een bepaald doel.

Men kan kiezen uit TCP of UDP. TCP is connection-oriënted, oftewel TCP implementeert een soort punt-naar-punt verbinding. In de praktijk betekent dit dat TCP van tevoren zal nagaan of de ontvanger wel gereed is om data te ontvangen, dit in tegenstelling tot UDP. Het protocol TCP implementeert een betrouwbare verbinding door intern de problemen van pakketten, die zoek raken of uit volgorde, op te lossen. UDP daarentegen biedt dezelfde betrouwbaarheid als IP, behoudens een optionele checksum om de integriteit van de data-overdracht te waarborgen, en is dankzij het ontbreken van een gecontroleerde verbinding sneller en meer geschikt voor broadcasting en multicasting. TCP is het meest geschikte protocol voor applicaties waarvoor het belangrijk is dat er geen data verloren gaat, zoals bijvoorbeeld file-transfer.  

Interessant is dat het mogelijk is betrouwbaarheid in te ruilen tegen snelheid, door UDP te kiezen en er in de applicatielaag, zelf een protocol-laag aan toe te voegen die voorziet in de gewenste betrouwbaarheid, bijvoorbeeld door middel van ontvangstbevestiging. 

3. De embedded-system-zijde.
Als derde beschouwen we de embedded-system-zijde, waar de interface tussen het embedded system en het Internet gerealiseerd dient te worden. Het uitgangspunt is dat de gebruiker in staat is via een browser zowel monitoring als besturing van het apparaat te doen. Dit betekent dat instructies van de gebruiker via een of andere vorm van interpretatie worden omgezet in aansturing van actuatoren en uitlezen van sensoren. Derhalve is er aan de embedded-system-zijde een proces nodig met een open Internet-verbinding waar de gebruiker contact mee kan maken. Meestal wordt hier een HTTP-server gebruikt. Strikt genomen hoeft deze server niet aan de embedded-system-zijde gerealiseerd te worden, maar dit is wel het meest gebruikelijk. Aan de andere kant is er een proces nodig dat de vertaalslag maakt tussen de berichten die over het Internet gaan en de berichten waar het embedded system iets mee kan. Dit noemen we de applicatieserver, zie figuur 3.
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3. De gebruiker is meestal niet geïnteresseerd in bijvoorbeeld welk bit-patroon er op poort 03F8 staat, maar wel in welke temperatuur sensor 1 aangeeft. Deze interpretatieslag kan afhankelijk van de architectuur ook grotendeels aan de gebruikers-zijde worden afgehandeld, indien er daar meer resources ter beschikking staan. Uiteraard is dit interessanter naar mate deze interpretatie meer bewerkingen vraagt, zie bijvoorbeeld figuur 6. Echter, de gebruikerskant wordt daardoor minder algemeen, evenals het protocol over de Internet-verbinding.

Uitgaande van systemen met voldoende resources, beschouwen we twee interessante architecturen, namelijk de CGI- en de Applet-architectuur.

Inherent aan de CGI-architectuur, zoals weergegeven in figuur 4, is het feit dat men qua  communicatie-protocol kiest voor HTTP, en daarmee ook automatisch voor TCP als transportlaag-protocol, oftewel communicatie die request-reply gebaseerd is. Dit wil zeggen dat het initiatief bij de gebruiker ligt, om een request te doen. Vervolgens verwacht de gebruikers-zijde een reply in de vorm van een HTML-pagina. Oftewel het embedded-system kan geen informatie naar de gebruiker sturen waar deze niet eerst expliciet om gevraagd heeft, ondanks het feit dat het systeem wellicht weet dat deze informatie relevant is voor de gebruiker. Zo zullen veel embedded systems spontaan van toestand veranderen. Dit zou ook kunnen gebeuren tengevolge van bijvoorbeeld simultaan gebruik door een andere gebruiker. De gebruiker dient dus zelf regelmatig status-informatie op te vragen om hiervan op de hoogte te blijven. Er is weliswaar een rudimentaire vorm van ‘data-push’ in HTTP, maar die wordt nauwelijks gebruikt. Een nadeel hiervan is dus dat er veel Internet-communicatie, of bandbreedte, nodig kan zijn om te weten dat er wellicht helemaal niets veranderd is in het embedded system. Kortom HTTP is in feite te gespecialiseerd.
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4. De CGI-architectuur in de zogenaamde Darwin-notatie. Er wordt in deze notatie gesproken in termen van services: gesloten bolletjes staan voor aangeboden services en open bolletjes staan voor gevraagde services. Zo vraagt de applicatieserver bijvoorbeeld om input van het type sensor-output, hetgeen precies is wat bijvoorbeeld sensor 1 kan aanbieden. Opvallend is de relatie tussen het aantal gebruikers en het aantal parallele cgi-scripts.

Belangrijk om op te merken is dat elk apparaat dat een Internet-verbinding krijgt in principe een multi-user-apparaat wordt. Simultaan gebruik door meerdere gebruikers behoort dus tot de mogelijkheden. De manier waarop de CGI-architectuur daar mee omgaat is in de eerste plaats door voor elke simultane gebruiker een CGI-script in een aparte thread op te starten, dus n simultane gebruikers leidt tot n parallelle CGI-scripts. Afhankelijk van de processing die er in het CGI-script gedaan moet worden, kan dit voor een behoorlijk grote load zorgen, vooral vanwege het genoemde ‘polling’-karakter om vanuit de gebruikerskant de toestand op te vragen. In de tweede plaats wordt er wel van uitgegaan dat op ieder tijdstip slechts één gebruiker daadwerkelijk toegang heeft tot alle sensoren en actuatoren, hetgeen gerealiseerd wordt door het hebben van slechts één applicatieserver. Hierbij worden de door de CGI-scripts gestuurde requests automatisch geserialiseerd. Eventueel kan hier nog een sessie-management-protocol aan toegevoegd worden om de gebruikers te kunnen garanderen dat zij een taak, bestaande uit meerdere requests, ongestoord kunnen afronden. 

De Applet-architectuur, zoals weergegeven in figuur 5, is qua communicatie fundamenteel verschillend van de CGI-architectuur.
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5. De Applet-architectuur in Darwin-notatie, zie figuur 3. De HTTP-server wordt slechts gebruikt voor het downloaden van een applet, welke vervolgens vanuit de browser rechtstreeks communiceert met de applicatieserver.

In deze architectuur wordt de HTTP-server slechts gebruikt om de gebruiker een Java-applet te laten downloaden, welke vervolgens vanuit de browser van de gebruiker een socket-connectie opzet, rechtstreeks met de applicatie-server. Aangezien deze socket-connectie gerealiseerd wordt in de transport-laag, blijft hiermee de keuze tussen TCP en UDP nog open. Strikt genomen is er in het geval van UDP geen connectie, die kan echter in software wel worden gerealiseerd, bijvoorbeeld door zodra de applicatieserver een eerste bericht ontvangt van een gebruiker, deze toe te voegen aan een lijstje van huidige gebruikers, zodat deze later relevante informatie teruggestuurd kan worden. De communicatie is nu ook niet meer request-reply gebaseerd, oftewel beide kanten kunnen het initiatief nemen in het sturen van relevante informatie. Hierdoor is het embedded systeem in staat om bijvoorbeeld slechts dan status-informatie te sturen als er hierin ook daadwerkelijk veranderingen zijn opgetreden. In het geval van UDP is er eventueel toch iets extra’s nodig, aangezien dit protocol niet garandeert dat de gebruiker een status-update ook daadwerkelijk ontvangt.

Een gevolg van deze rechtstreekse communicatie tussen de applet en de applicatieserver is dat de standaard security-opties van HTTP vervallen. Iedere applicatie die TCP- of UDP-packets kan sturen, kan communiceren met het embedded system, mits het IP-adres en poort-nummer hiervan bekend zijn. Dit betekent niet dat deze architectuur inherent onveilig is, maar slechts dat de gewenste security in de applicatie-laag zelf toegevoegd dient te worden, bijvoorbeeld usercode/password-autorisatie en informatie-encryptie.

Een belangrijk voordeel van deze architectuur is de grote vrijheid in het plaatsen van de processen die veel resources vereisen. Deze kunnen veelal in de applet uitgevoerd worden, zodat ze op de load van de pc van de gebruiker draaien. Zo zullen n simultane gebruikers niet een n keer zo grote load op het embedded system veroorzaken. Ook de nodige intelligentie om de interpretatie-slagen uit te voeren kan nu verdeeld worden over beide zijden, zie figuur 6.
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6. Een praktijkvoorbeeld uit ons huidige onderzoek betreft een embedded system met een display en een seriële poort, waarbij het apparaat de mogelijkheid heeft zijn display-data, run-length-encoded, via de seriële poort naar buiten te sturen. Decoding van de display-data kan met deze architectuur ook aan de gebruikers-zijde uitgevoerd worden, zodat dit niet op de load van het embedded system gebeurt, met als bijkomend voordeel dat de hoeveelheid data welke over de Internet-verbinding gestuurd wordt kleiner gehouden kan worden dan wanneer men ongecodeerde display-data zou sturen. 

Indien we beide architecturen vergelijken zien we dus een aantal duidelijke verschillen:

· Type communicatie: De CGI-architectuur gebruikt request-reply zodat het initiatief tot communicatie altijd van de gebruiker uit dient te gaan, dit in tegenstelling tot de vrije communicatie van de Applet-architectuur, waar ook het embedded system dit initiatief kan nemen. Dit laatste maakt deze architectuur beter geschikt voor multi-user-applicaties.

· Load-balancing: De Applet-architectuur geeft de ontwikkelaar meer vrijheid in het plaatsen van processen die veel resources eisen, zo kan een groot gedeelte van de load aan de gebruikers-zijde geplaatst worden. Cost-balancing hangt hier nauw mee samen, hiermee bedoelen we namelijk dat door load-balancing er waarschijnlijk aan de embedded-system-zijde minder resources nodig zijn en kleinere processor betekent vaak lagere kosten.

· Intelligentie: De CGI-architectuur gaat uit van het plaatsen van alle intelligentie aan de embedded-system-zijde, hetgeen tot eenvoudigere implementaties leidt, dit echter ten koste van de benodigde bandbreedte.

· TCP vs. UDP: De Applet-architectuur stelt de ontwikkelaar in staat deze keus zelf te maken, dit in tegenstelling tot de CGI-architectuur, waar inherent gekozen is voor HTTP en dus ook TCP.

· Security: Inherent aan de eventuele keuze voor de Applet-architectuur is het verliezen van de standaard security-features van HTTP, zoals bijvoorbeeld usercode/password- autorisatie + Secure Socket Layer (SSL) hetgeen bijna elke HTTP-server implementeert. In de gewenste security-toevoegingen dient de ontwikkelaar dus zelf te voorzien.

Een overweging die hier wat minder mee te maken heeft maar wel van groot belang is, is dat niet alle control via het Internet kan gebeuren. Het embedded system dient over voldoende intelligentie te beschikken om de eigen veiligheid te kunnen garanderen. Ook alle tijdkritische processen dienen in lokale loops geregeld te worden. De Internet-connectie dient slechts gebruikt te worden voor het zetten van de parameters in dit regelproces.

Ontwerpen van de applet.

Het correspondentie principe gaat in feite verder dan de user-interface. Dit principe kan namelijk niet alleen gebruikt worden met betrekking tot de user-interface maar kan doorgetrokken worden in de implementatie. Hierbij definiëren we aan de gebruikers-zijde virtuele objecten, welke corresponderen met fysieke objecten aan de embedded-system-zijde, waarbij we dan convergentie proberen te bereiken tussen de toestanden van deze objecten. De gebruiker manipuleert de virtuele objecten; het gehele systeem streeft ernaar de toestanden van de virtuele object en het fysieke object gelijk te krijgen. De vertaling van de toestand van het virtuele object aan de gebruikers-zijde naar een visuele representatie daarvan wordt dan verzorgd door de applet. De vertaling van de toestand van de fysieke objecten aan de embedded-system-zijde naar de te sturen parameters is dan de taak van de applicatie-server.

Het WebES-project richt zich nu verder op industriële applicaties, waarbij deze ontwerpstrategie wordt gebruikt en uitgebouwd.

Veel vragen liggen er nog naar de generalisatie van dit soort systemen en naar zaken als veiligheid, consistentie bij meerdere gebruikers etc. 

Web-connectiviteit op het web:

· Jumptec: www.jumptec.com - Interessant is hun WEBtoNET interface.

· EmWare: www.emware.com - Hun slogan: ‘Any Device, Any Network’. Dit lijken zij te realiseren door gebruik te maken van een gateway om enerzijds lichtgewicht netwerk-protocollen te kunnen praten met de embedded systemen en anderzijds IP met het Internet.

· Lantronix: www.lantronix.com - Zij verkopen een range aan Embedded device servers, van TTL-aansturing tot RS-232. 

· iReady Chip: www.iready.com - Momenteel bieden zij hun Internet Tuner aan, welke gebaseerd is op de S-7600A chip of iChip van Seiko. Feitelijk is dit een hardware TCP/IP stack welke embeddable is in onder andere uw eigen ASIC (via verilog code).

· Pico Web: www.picoweb.net - Als uw belangrijkste criterium klein is, is hun PicoWeb Server wellicht dat wat u zoekt.

· NET Silicon: www.netsilicon.com - Interessant is hun assortiment Embedded Ethernet Processors, veelal gebaseerd op de ARM-processor.
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