Architecturen voor Embedded Internet

ir. P.J.F. Peters, dr. J.J. Lukkien

Waar staat Embedded Internet eigenlijk voor?

De term “Embedded Internet” wordt op twee manieren gebruikt. In de eerste plaats gaat het over het deel van Internet dat embedded is. Traditioneel betreft dit hard- en software die zorgdraagt voor het transport van pakketjes informatie. Tegenwoordig zie je een toename van intelligentie in dit embedded deel van het netwerk om slimme services te realiseren zoals het on-the-fly weghalen of inpassen van reclameteksten in web-pagina’s, of het realiseren van complexe adresseermechanismen. In de tweede plaats gaat het bij Embedded Internet over het feit dat steeds meer embedded systemen aan Internet worden gekoppeld. Dit laatste is het onderwerp van dit artikel.

Nut

Het verbinden van embedded systemen met een netwerk lijkt tegenstrijdig. Embedded systemen hebben meestal beperkte resources in termen van geheugenruimte, processorcapaciteit en energie. Wat er beschikbaar is staat in dienst van de functionaliteit van het apparaat waar de electronica in zit. Het verbinden met een netwerk maakt dit geheel behoorlijk gecompliceerder en dus duurder. De winst moet op één of andere manier dus groter zijn dan het verlies. Het antwoord is dat hier verschillende factoren samenwerken. In de eerste plaats is er de voortgaande miniaturisatie die maakt dat de extra hardwarekosten relatief steeds lager worden. In plaats hiervan komen de kosten voor ontwikkeling van de embedded software. In de tweede plaats is integratie in een netwerk een min of meer natuurlijke stap in de evolutie van apparaten (zie bijvoorbeeld ons artikel in Bits & Chips van april 2001). In de derde plaats wordt die stap genomen omdat er significante functionaliteit uit het netwerk kan worden betrokken c.q. kan worden aangeboden. 
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Om dit te begrijpen kijken we eens naar het voorbeeld van een televisie. Via het netwerk kan de televisie bijvoorbeeld nieuwe software krijgen, hij kan als monitor voor een aangeboden digitaal signaal fungeren en de status kan op afstand worden geïnspecteerd en eventueel gewijzigd. Deze lijst van mogelijkheden verschilt per apparaat en zal in de toekomst nog wel worden uitgebreid. Wel is het essentieel dat er een extra functionaliteit moet zijn; in het geval dat die extra functionaliteit niet bestaat of economisch oninteressant is zal de “ver-netwerking” langzaam gaan of in het geheel niet plaatsvinden. Daar komen we straks nog op terug.

Internet?

Als verbinden met een netwerk belangrijk is, waarom wordt speciaal Internet dan zo vaak genoemd? Wat is het Internet eigenlijk? Van een afstand bekeken bestaat het Internet uit een los georganiseerde collectie netwerken die samenwerken om data transport mogelijk te maken tussen ieder paar aangesloten machines (zie kader).

Voor Embedded Systemen zijn er een aantal redenen waarom Internet voor de hand ligt.

1. Het is open en het is standaard. Dit staat tegenover een gesloten standaard die door een leverancier wordt onderhouden. Neem maar eens aan dat fabrikanten van embedded systemen, zoals consumer electronics en witgoed, hun eigen netwerken definiëren voor de lange afstand. Niemand is bereid om een veelheid aan netwerken te ondersteunen en de impact zou dus gering zijn. In feite is standaardisatie één van de redenen waarom het Internet zo succesvol is in de data-communicatie.

2. Het Internet biedt een verbinding met iedere andere machine, wereldwijd. Daar hoef je verder niets extra voor te doen.

3. Allerlei software --methoden, technieken en protocollen-- is vrij beschikbaar. In feite kan er gebruik gemaakt worden van een veel breder aanbod aan kennis, ervaring maar ook producten dan door een zelfstandige ondernemer kan worden ondersteund. Naarmate de software die tussen applicatie en informatie-transport zit (de zogenaamde middleware) ingewikkelder wordt, wordt dit punt belangrijker.
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Een goede vraag is nu op wat voor manier embedded Internet wordt gerealiseerd. Daarbij gaat het in het bijzonder om de architectuur. Deze architectuur betreft de realisatie van de netwerkverbinding en de integratie van de netwerkverbinding met het embedded systeem. Wat dat eerste betreft, een netwerk architectuur is meestal opgebouwd in lagen (zie kader). Iedere laag biedt services (zeg maar: functionaliteit) aan de volgende laag. Voorbeelden van services zijn het transporteren van pakketjes informatie, het verbinden van verschillende netwerken, het adresseren van aangesloten machines, het opzoeken van lokale adressen op grond van het Internet adres, het reconstrueren van berichten uit hun onderdelen en het realiseren van meerdere gelijktijdige berichtenstromen (multiplexing). 

Tot en met de transportlaag zijn deze services gericht op het uitbreiden van de functionaliteit van de netwerkverbinding, dat wil zeggen, ze dienen ter ondersteuning van een transparante dataverbinding tussen applicaties op verschillende machines. Als zodanig representeert de transportlaag van Internet een zeer basale vorm van interoperabiliteit. Vanaf de transportlaag begint de diversiteit in toepassing 

aangezien het ieder in principe vrij staat deze transportlaag te gebruiken. Toch wordt hier ook veel gestandaardiseerd om met name client-server applicaties met elkaar te laten samenwerken. Een voorbeeld van zo’n standaard is het Hypertext Transfer Protocol (HTTP) waarmee www-pagina’s worden uitgewisseld. HTTP brengt een zekere structuur aan in de informatie die wordt uitgewisseld via de transportlaag. 

Door op verschillende manieren gebruik te maken van de transportlaag kunnen verschillende embedded Internet architecturen worden gemaakt. In de eerste en meest algemene architectuur is het embedded systeem een gewone terminal in het Internet. In Figuur 1 is een klassiek model van een embedded real-time systeem weergegeven, waaraan een Internet verbinding is toegevoegd. Het embedded systeem is hier een krachtig platform dat door een RTOS wordt bestuurd. Behalve de gebruikelijke beperkingen in termen van geheugen, energie en rekenkracht legt deze architectuur nauwelijks beperkingen op aan de netwerk-software. Een dergelijk platform wordt vaak geleverd met een breed palet aan Internet protocollen bovenop de transportlaag; een voorbeeld is de Netsilicon architectuur van de gelijknamige firma. Er zijn echter drie nadelen aan deze architectuur verbonden: ten eerste is zo’n embedded platform tamelijk kostbaar, ten tweede vereist dit dat het systeem fysiek met Internet wordt verbonden en ten derde is de netwerkverbinding geïntegreerd met de rest van het embedded systeem. Voor zeer eenvoudige functionaliteit zoals bijvoorbeeld in- en uitschakelen van een lamp lijkt dit momenteel te kostbaar. Voor legacy systemen is de integratie niet mogelijk.

Een benadering waarmee de kosten wat worden beperkt wordt verkregen door de functionaliteit van de Internetverbinding drastisch te beperken. In plaats van algemene transportfaciliteiten wordt bijvoorbeeld slechts één protocol ondersteund. Populair in dit verband is HTTP; achtergrond is dat er dan aan de client kant gebruik kan worden gemaakt van browser-technologie. Het embedded platform bestaat in dit geval uit een microcontroller met een minimale webserver tesamen met interfacing naar de sensoren en actuatoren, of naar een legacy systeem, zie Figuur 2. Een voorbeeld hier is de Emit technologie van Emware.

Er zijn meer alternatieven voor Figuur 1. Naast  de Internetverbinding (I) zijn er nog twee verbindingen naar buiten toe. Die kunnen ook via een netwerk gerealiseerd worden. Verbinding II betreft de koppeling met het fysieke systeem. Internet is hier niet echt een optie want als je II via Internet zou laten lopen zou je opnieuw het probleem krijgen dat je een TCP/IP stack moet implementeren; in feite geeft je dat op de plaats van het fysieke systeem opnieuw een plaatje zoals in Figuur 1. Echter, de keuze voor een andere netwerktechnologie is wel mogelijk. Verbinding II zou zo bijvoorbeeld een field- of installatiebus kunnen zijn of een zeer rudimentair protocol zoals X10. Op die manier wordt bereikt dat de intelligentie die nodig is voor de aansturing wordt gescheiden van de plaats waar het apparaat staat. In feite maakt dit van het controlling system in Figuur 1 een zogenaamde service gateway. Bij zo’n service gateway worden niet zozeer informatiestromen doorgegeven maar functionaliteit. In dit geval is die functionaliteit de controle over actuatoren en sensoren. De nieuwe architectuur van Emware, Emit4, ziet er ongeveer zo uit. In principe zou zo’n gateway veel meer dan één systeem kunnen besturen.

Verbinding III betreft de user interface. Wanneer je die via het Internet zou laten lopen krijg je een soort afstandsbediening. Browsertechnologie en de taal Java ondersteunen dit bijzonder goed. De user interface kan bijvoorbeeld worden geïmplementeerd met behulp van een Java applet (opgeslagen in het embedded systeem) die wordt opgehaald middels een browser en een web-server. Dit maakt het geheel onafhankelijk van het client platform. Het resultaat is de architectuur zoals we in een eerder artikel hebben beschreven (zie PT Embedded Systems, maart 2001), geïllustreerd in Figuur 3. In Figuur 2 ligt het afbeelden van de user interface moeilijker aangezien user interface informatie niet zomaar beschikbaar is.

In plaats van te kijken naar hoe systemen verbonden kunnen zijn kun je je ook concentreren op de functionaliteit die ervan wordt verwacht. In het algemeen wordt een netwerkverbinding gebruikt om samen te werken: (netwerk-)acties aan de ene kant dienen om effecten te bereiken aan de andere kant. In feite is het netwerk hierbij van ondergeschikt belang evenals het feit dat het hierbij over Internet gaat. Voorzover het de samenwerkende applicaties betreft is een software architectuur zoals in Figuur 4 afdoende. De network managers werken samen om functie-aanroepen zonodig op de andere machine uit te voeren. Het grote voordeel hiervan is dat er wordt geabstraheerd van de netwerk verbinding. Het is zelfs niet noodzakelijk om een transportlaag tussen de twee machines te hebben. Als de gewenste functionaliteit beperkt is kan dit met een beperkte netwerkfunctionaliteit. Deze software architectuur is zeer goed te combineren met het idee van een service gateway. In dit geval wordt de interoperabiliteit niet door Internet gerealiseerd maar door deze zogenaamde middleware laag. Voorbeelden hiervan zijn systemen met Remote Procedure Calls  (bijvoorbeeld Java RMI),  Corba (met name wireless Corba) en het Salutation protocol voor service discovery. Op deze manier  wordt bereikt dat het embedded systeem niet direct aan Internet hoeft te zijn gekoppeld. 

Problemen

Een aansluiting van een embedded systeem op een netwerk introduceert ook nieuwe problematiek. Twee aspecten die doorslaggevend zullen zijn voor acceptatie zijn privacy en security, twee kanten van dezelfde medaille. Het privacy aspect betreft de vraag welke informatie over een embedded systeem naar buiten mag komen en voor wie die informatie beschikbaar is. Een leverancier van machines zou bijvoorbeeld gebruiksinformatie van zijn producten kunnen opvragen zonder details over wanneer deze producten zijn gebruikt. De eigenaar zou veel meer details kunnen opvragen. Security gaat over het beschermen van zowel informatie als het embedded systeem zelf tegen inbraak door derden.  Beide aspecten zullen een plaats moeten krijgen in de algehele architectuur van het embedded systeem. Bij een organisatie zoals in Figuur 4 zal een aparte beveiligingslaag horen die onafhankelijk is van de onderliggende netwerktechnologie. Voor embedded systemen kan het een probleem zijn dat de standaard oplossing voor beveiliging –encryptie—veel rekenkracht kost.


Een tweede probleem is de grote variatie aan fysieke dragers. Vooral in het geval van mobiele verbindingen kan het overnemen van de ene op de andere fysieke drager een issue worden (zie kader). Daarnaast spelen real-time eisen een belangrijke rol. Real-time eigenschappen van netwerken liggen verankerd in de fysieke laag; met name bus architecturen ondersteunen dit. Bij het combineren van netwerken moeten deze eigenschappen worden overgedragen over gateways heen. Dit geeft behoorlijke uitdagingen aan netwerk beheerssoftware. Het Internet Protocol ondersteunt geen real-time eigenschappen maar het verbiedt het ook niet. Dit betekent dat je IP wel kunt gebruiken in een real-time control lus maar dan moet de hele lus onder eigen controle zijn en het onderliggende netwerk moet real-time eisen ondersteunen. 

Een derde punt is het feit dat netwerk terminals soms zeer eenvoudige, passieve componenten zijn. Voorbeelden zijn lichtschakelaars of een thermostaat. In dat geval wil je wellicht geen Internet terminal hebben maar in plaats hiervan een zeer eenvoudige implementatie van de sturing, bijvoorbeeld middels eenvoudige opdrachten via een powerline. Een service gateway zoals eerder besproken is dan een goede optie.

Tenslotte speelt het probleem van het aantal Internet adressen. De huidige versie van het internet protocol, IPv4, heeft slechts een beperkt aantal adressen beschikbaar. Hoewel dit probleem in IPv6 is opgelost, is de infrastructuur hier nu nog niet op aangepast. Er zijn niet voldoende adressen voorhanden om grote aantallen embedded systemen zomaar aan te sluiten, zeker niet als die systemen “always on” zijn. Hiervoor zijn wel oplossingen beschikbaar zoals NAT (Network Address Translation); deze verstoren echter de punt-naar-punt semantiek van het Internet.

Haalbaarheid

Het toevoegen van een netwerkverbinding aan een embedded systeem moet een doel hebben. Dat kan verschillende kanten uitgaan. Het resultaat kan een nieuw product zijn waarin veel interesse is, zoals een draagbare mp3 speler. Het kan ook zijn dat hierdoor andere kosten omlaag gaan, zoals onderhoudskosten, omdat het onderhoud nu op afstand kan geschieden. Tenslotte zou je je door de netwerkverbinding kunnen onderscheiden van de concurrentie en hiermee je marktaandeel kunnen vergroten. In ieder geval is het belangrijk zorgvuldig na te gaan wat je zou willen bereiken met een Internet verbinding en wat het zou kosten. Om dit te kunnen doen moet je ook weten wat Internet je extra kan bieden.

Een goede vraag is waarom Embedded Internet nog niet zo’n grote vlucht neemt. Hoe snel gaat het eigenlijk? Een gemakkelijk antwoord is dat er gebrek is aan massa-toepassingen en dat aanloopkosten te hoog zijn. In werkelijkheid liggen de zaken complexer. De eerste stappen worden wel degelijk gezet en die bestaan uit het overgaan van analoge naar digitale informatie en het geschikt maken van producten voor communicatie met de buitenwereld. Voorbeelden zijn de groei van digitale video en fotografie; de bijbehorende apparatuur heeft netwerkverbindingen (USB, IEEE 1394).

Eén van de moeilijkste stappen in dit proces betreft de systeemarchitectuur. Omdat er met ge-Inter-netwerkte systemen nog weinig ervaring is, is het moeilijk alternatieven te bekijken en de keuzemogelijkheden helder te krijgen. Een voorbeeld is Figuur 2. Hierin wordt een verbinding via HTTP geschetst waarbij de keuze voor HTTP wordt ingegeven doordat er browsertechnologie kan worden gebruikt. Dit impliceert ook meteen dat je gebonden bent aan de beperkingen van HTTP zoals een client-server model en de uitdrukkingskracht van het protocol zelf. Dat laatste heeft ertoe geleid dat niet het protocol maar de taal die door dit protocol wordt getransporteerd wordt gebruikt als commando-taal. Voorbeelden zijn GENA en XML-SOAP. In de architectuur van Figuur 3 wordt dit probleem ondervangen door het opzetten van een nieuwe verbinding waaraan geen beperkingen zijn opgelegd. 

Bij het ontwerpen van ge-netwerkte systemen moet je na gaan denken over datgene wat het systeem kan aanbieden aan anderen (de services) en welk profijt het kan hebben van andere systemen die op dat netwerk beschikbaar zijn. Dit geeft een heel andere insteek in het ontwerp. Ook zijn er standaarden nodig om dergelijke services kenbaar te maken en op te kunnen zoeken. Hier wordt momenteel hard aan gewerkt: op het Internet heb je Jini en Universal Plug and Play voor dit doel; het protocol Salutation is wat minder netwerk afhankelijk; in sommige netwerktechnologieën zit dergelijke service discovery al verwerkt zoals in Bluetooth en Havi (gebaseerd op IEEE 1394). Producten zoals printers, copiers en camera’s zijn inmiddels al te koop. Toepassingen in building security, remote control en diagnostics zijn leverbaar.

Tenslotte

Bij Embedded Internet gaat het om een verandering van de systeemarchitectuur. Inzicht in de technische details, mogelijkheden en beperkingen is hiervoor nodig maar evenzeer visie met betrekking tot wat er bereikt kan worden. Een belangrijke verandering in dit verband is het denken over een systeem als service-aanbieder en om het altijd te zien als onderdeel van een groter geheel. Het verbinden met Internet moet geen doel op zichzelf zijn.






Het Internet wordt wel als volgt gedefinieerd: een losse samenwerking van verbonden maar autonome netwerken die host-naar-host communicatie ondersteunen, door vrijwillig gebruik te maken van open standaarden en procedures die zijn vastgelegd volgens Internet standaarden. 





Bij het Internet gaat het om het verbinden van ieder paar machines door de netwerken waar ze deel van uitmaken met elkaar te verbinden. Belangrijke services die speciaal door die Internet-laag worden aangeboden zijn:


addressering: ieder aangesloten host krijgt een eigen identificatie


het transporteren van pakketjes informatie tussen hosts; de hanterings-procedure en het formaat van deze pakketjes staan bekend als het Internet Protocol.


het realiseren van informatie-stromen tussen applicaties; dit gebeurt met behulp van het Transport Control Protocol, het  User Datagram Protocol of het Real Time Protocol.


Dit geheel staat bekend onder de TCP/IP protocol suite.





Aan de losse organisatie van het Internet is één groot nadeel verbonden: kwaliteitseisen worden niet gegarandeerd. Informatie-transport gebeurt volgens het “best effort” principe.
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Figuur 1: een eenvoudig diagram van een klassiek embedded real-time systeem, aangesloten op Internet. Componenten van het systeem zijn het controlled system, het controlling system en de user interface. Het controlled system is het systeem waar het feitelijk draait (bijvoorbeeld een lopende band, een wasmachine of een koelinstallatie). Besturing vindt plaats via het controlling system wat de feitelijke computer hardware en software bevat. Communicatie tussen de twee vindt plaats middels actuatoren en sensoren. Via de user interface vindt interactie met een gebruiker plaats. Deze interactie betreft met name sturing ten behoeve van het gebruik (temperatuur instellen, wasprogramma, ...). In totaal heeft het controlling system dus drie soorten verbindingen naar buiten.
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Figuur 2: een oplossing die goedkoper kan zijn bestaat uit een minimaal systeem met een TCP/IP stack in combinatie met een mini HTTP server. Meestal wordt het HTTP gebruikt om informatie uit te wisselen. Wanneer het embedded systeem eruit ziet als in Figuur 1, maar dan zonder Internet, is dit een manier om legacy systemen aan te sluiten. In plaats hiervan kunnen bij II ook rechtsstreeks de sensoren en actuatoren worden aangesloten. 
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Figuur 4: een software architectuur die applicaties afschermt voor de precieze implementatie van een netwerkverbinding. De nadruk komt te liggen op de functionaliteit die wordt gewenst, in tegenstelling tot overdracht van data. Details uit Figuur 1 zijn weggelaten. 





Handovers tussen verschillende fysieke dragers





Gebruikers die “always on” zijn, willen ook mobiel zijn. Verbindingen moeten worden overgedragen van de ene drager naar de andere, en dat zonder interrupties. Een eenvoudig scenario is bijvoorbeeld als volgt. Iemand heeft een videoverbinding op haar PDA (via Bluetooth en het in-home ethernet), ze loopt naar de taxi (overname op UMTS) die haar naar het station brengt (overname op wireless LAN).  Dit soort handovers dienen structureel te worden opgelost, d.w.z., een plaats te krijgen binnen de gebruikte software architecturen. Momenteel is dit scenario volstrekt geen sinecure.





Figuur 3: Algemene architectuur van een Internet controllable embedded system. De gebruiker heeft een browser om te communiceren met het embedded systeem. De HTTP-server heeft als enige taak een applet te starten in de browser. Deze applet communiceert met de applicatie server (onderdeel van het controlling system van Figuur 1). Het protocol tussen applet en applicatie-server is vrij te kiezen.

































































Links het OSI model, rechts het Internet model. Het Internet model implementeert niet alle lagen van het OSI model. Vanaf de transportlaag kunnen applicaties zelf hun manier van samenwerken definiëren. 
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